Vnit¥ni predpis stanovujici pravidla pro zpracovani OU v organizaci

Obchodni nazev: Institut vzdélavani SOKRATES, s.r.o.

Sidlo: Na Hradbéach 2632/18, Moravska Ostrava, 702 00 Ostrava
Provozovna: Pekarska 407/18, Staré Brno, 602 00 Brno

ICO: 25883500

Statutarni zastupce: Mgr. Pavel Petr, Ph.D., LL. M.

Prof. JUDr. Ing. Igor Kotlan, Ph.D.
Osoba zodpovédna za
ochranu osobnich tdaju: Mgr. Pavel Petr, Ph.D., LL. M.

1. Uvodni ustanoveni

Tento predpis stanovi vnitini pravidla pro technicka a organizacni opatfeni k naklddani s
osobnimi Gdaji fyzickych osob (dale jen OU) v nadepsané organizaci, aby byla v souladu s
platnou legislativou a aby bylo v maximdlni mozné mife (pfimétené ucelu zpracovani, riziku
incidentil, predmétu Cinnosti organizace a jejim ekonomickym moZnostem) zabranéno Uniku,
ztraté nebo zneuziti osobnich tdaji.

Protoze ma organizace pocet zaméstnancii nizs§i nez 250, nemusi by podle platné legislativy
vést zdznamy o Cinnostech zpracovani. Zaznamy o ¢innostech zpracovani vSak vyhotovuje
dobrovolné, coz vede k lepsi orientaci ve zpracovani osobnich udaju a pii vykonu prav subjektu
udaji. Zaznamy o Cinnostech jsou pak ptilohou této smérnice.

2. Vyklad vybranych souvisejicich pojm

Pro ucely této smérnice se rozumi:

a) ,,0s0bnimi Udaji“ veskeré informace o identifikované nebo identifikovatelné fyzické osobé
(dale jen ,,subjekt udaji‘); identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze
pfimo ¢i nepfimo identifikovat, zejména odkazem na urcity identifikator, napiiklad jméno,
identifikacni Cislo, lokacni udaje, sitovy identifikator nebo na jeden ¢i vice zvlastnich prvki
fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské identity
této fyzické osoby;

b) ,.zpracovanim“ jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory osobnich
udajt, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupti, jako je shromazdeéni,
zaznamenani, usporadani, strukturovani, ulozeni, prizptisobeni nebo pozménéni, vyhledani,
nahlédnuti, pouziti, zpfistupnéni prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, setazeni ¢i
zkombinovani, omezeni, vymaz nebo zniceni;

c) ,pseudonymizaci zpracovani osobnich tdaji tak, ze jiz nemohou byt piifazeny
konkrétnimu subjektu tdaju bez pouziti dodate¢nych informaci, pokud jsou tyto
dodate¢né informace uchovavany oddélené a vztahuji se na né€ technicka a organizacni
opatieni, aby bylo zajisténo, ze nebudou ptifazeny identifikované ¢i identifikovatelné
fyzické osobg;

d) ,.spravcem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo jiny
subjekt, ktery sam nebo spolecné s jinymi urcuje Ucely a prostfedky zpracovani
osobnich udaji; jsou-li ticely a prostiedky tohoto zpracovani uréeny pravem Unie ¢i
¢lenského statu, mize toto pravo urcit dotCeného spravce nebo zvlastni kritéria pro jeho
urceni;



e) ,.zpracovatelem* fyzicka nebo pravnicka osoba, organ vefejné moci, agentura nebo
jiny subjekt, ktery zpracovava osobni Udaje pro spravce;

f) ,,souhlasem® subjektu udaji jakykoli svobodny, konkrétni, informovany a jednoznaény
projev ville, kterym subjekt udaji dava prohlasenim ¢i jinym zjevnym potvrzenim své
svoleni ke zpracovani svych osobnich udaju;

3. PFehled zpracovavanych OU a agend zpracovani

V organizaci dochézi ke zpracovavani nize uvedenych zakladnich OU:
audiovizualni zaznam,

skupinové fotografie,

individualni fotografie,

jméno a piijmenti, titul zobrazené osoby,

datum, ¢as a misto pofizeni audiovizuélniho zadznamu nebo fotografie,
jméno a piijmenti, titul,

rodné piijmeni,

datum narozeni,

rodné ¢islo,

adresa trvalého pobytu,

adresa piechodného pobytu,

korespondencni adresa,

statni ptislusnost,

misto narozeni,

Cislo a platnost ob¢anského prikazu,

Cislo a platnost fidi¢ského prikazu,

rodinny stav,

nejvyssi dosazené vzdélani,

telefonni ¢islo,

e (islo bankovniho uctu,

e e-mailova adresa,

e rodna ¢isla rodinnych ptislusniku,

e zdravotni pojistovna,

e dokumentace z pracovné — lékaiskych prohlidek a posouzeni zdravotni zpisobilosti
zaméstnanct kK vykonavané praci,

informace o probihajicich exekucich zaméstnanct a uchaze¢i 0 zaméstnani,
identifikace prid€leného piistupového prostredku,

datum a ¢as vyuziti ptidéleného ptistupového prostiedku,

pracovni zafazeni,

pracovisté,

osobni ¢islo,

vztah zastupce k subjektu udaju,

dodavatelem uvedend adresa,

dodavatelem uvedeny obchodni nazev,

odbératelem uvedend adresa,

odbératelem uvedeny obchodni nazev,

1CO,

DIC,

identifikace soukromého vozidla zaméstnance pouzitého k pracovni cesté,



navs§tivena mista v rdmci pracovnich cest,
datum a ¢as vyuziti komunikaéniho kanalu,
obchodni nazev,

vztah subjektu tdaju ke spravci osobnich tdaju,
vyse pohledavky.

V organizaci dochazi ke zpracovavani nize uvedenych zvlastnich (citlivych) OU:

informace o kategoriich zdravotniho postizeni
o 0zzZ
o Caste¢ny invalidni diichod (1. a 2. stupen invalidity)
o Plny invalidni dichod (3. stupen invalidity)
informace o pracovnich Urazech zaméstnanct
o datum a ¢as Urazu
misto Urazu
vykondvand ¢innost pii vzniku Urazu
zranéna cast téla
popis Urazoveho déje
o pri¢ina Urazu
zdravotni omezeni s ohledem na typ vykonavané préace
informace o opatrovnictvi z divodi duSevniho onemocnéni, mentalniho postizeni,
degenerativniho onemocnéni nebo tézkého télesného ¢i smyslového postizeni

0 O O O

V organizaci dochazi ke zpracovavani OU v niZe uvedenych agendach:

CoNoOR~ WM

Kamerovy systém,

Personalistika,

Mzdy,

Ucetni doklady obsahujici osobni tidaje,

Zalohy dat internich systému a sprava webovych stranek,
Evidence odbérateld,

BOZP,

Audiovizualni zaznamy a fotografie,

Z4&dosti subjektt udaji.

4. Z4sady a forma zpracovani OU

Aspekty zpracovani OU v organizaci s ohledem na minimalizaci zasahu do soukromi
fyzickych osob:

data jsou zpracovavana jen k uUcelové vymezenym divodim a organizacnimi a
technickymi prostiedky je zamezeno jejich pouziti k jinym Gceltim,;

jsou zpracovavany jen osobni tidaje pfiméfené, relevantni a omezené na nezbytny rozsah
ve vztahu k ucelu zpracovani;

jsou zpracovavany jen osobni Udaje pfesné z hlediska ucelu zpracovani a je zajisténa
jejich aktualizace;

osobni Gdaje jsou uchovavany pouze po nezbytnou dobu s ohledem na ucel zpracovani;
osobni udaje jsou zpracovavany transparentné a je zabezpecena informacni povinnost a
dodrzovani prav subjektti udaji.



V organizaci jsou OU zpracovavany vyhradné na zakladé platné legislativy nebo na zakladé
souhlasu subjektii idaji. Formy divodi zpracovani osobnich udaji jsou:

e pravni povinnost,

e plnéni smlouvy,

e opravnény zajem spravce,

e souhlas fyzické osoby (subjektu udaji), resp. jejiho opatrovnika nebo zmocnénce.

Formy uchovavani OU jsou:
» OUv listinne podobg,
e OU v elektronické podobg.

5. Ochrana OU v organizaci

Fyzickd ochrana OU v organizaci je zajiténa bezpe¢nostnimi dveimi s bezpednosti
vlozkou, ptistup do téchto prostor maji jen opravnéné osoby majici klic.

Prostory organizace jsou chranény kamerovym systémem, vzhledem k tomu, Ze organizace
je v najmu, zpracovani zaznami (OU) z kamerového systému provadi najemce, se kterym se
sepsana smlouva.

Osobni udaje v listinné podobé jsou ulozeny ve skiinich, ptistup k nim maji jen opravnéné
o0soby. Skartace listinnych OU probiha v souladu se zakonnymi archivaénimi lhiitami, pfipadné
jsou lhiity stanoveny v individudlnich souhlasech, blize viz vnitini dokument Archivacéni lhity.

Osobni Gdaje v elektronické podobé¢ jsou ulozeny v lokalnim pocitaci v sidle spole¢nosti.
Pristup ktémto dathm maji opravnéné osoby, jejichz pfistup je zabezpeCen heslem
k uzivatelskému uctu. Zaloha dat je provadéna min. 1x mési¢n¢, a to formou zaloh na externim
datovém ulozisti, které ulozeno v prostorach organizace. Vymaz dat probiha stejné jako u
listinnych OU, a to vsouladu se zakonnymi archivaénimi lhitami, p¥ipadné jsou lhity
stanoveny Vv individualnich souhlasech, blize viz vnitini dokument Archivac¢ni lhity.

6. Proces zpracovani OU

OU jsou v organizaci zpracovavany vyhradné opravnénymi osobami z fad vlastnich
zaméstnanci nebo opravnénymi subjekty (externi zpracovatelé osobnich udajit). U vlastnich
zaméstnanci je ochrana osobnich udaji zajiSténa vnitfnimi pfedpisy organizace a také
pisemnym zavazkem povinné ml¢enlivosti. U externich zpracovateli osobnich udajl je ochrana
osobnich udajl zajiSténa zodpovédnym vybérem téchto subjektl (subjekty ,,GDPR compliant®)
a pisemnym zavazkem zpracovatele k ochrané zpracovavanych OU ve smlouvé o poskytovéni
takovych sluZzeb ¢&i dodatku ke smlouvé. Ochrana OU u jejich pijemci je dana vétsinou pravni
povinnosti, pfipadné zajisténa odpovidajici smlouvou.

Pied zahajenim kazdého nového zpracovani OU provadi organizace vzdy zakladni analyzu
rizik zpracovani téchto udajii s ohledem na prava subjektli udajii a posuzuje, zda stavajici
zavedena pravidla ochrany OU v organizaci jsou dostateén k eliminaci hrozicich rizik a nové
zpracovani osobnich udajl zahdji jen v piipad€, Ze nastavena pravidla vyhovuji. Pokud
organizace zjisti, Ze aktualné nastavena pravidla nestaci, provede podrobné&jsi analyzu a rozsiti
organizani a technicka opatfeni tak, aby zabezpefeni bylo adekvatni pravdépodobnym
rizikiim, a teprve pak nové zpracovani OU zahaji.

Pokud organizace na zaklad¢ provedené podrobnéjsi analyzy a posouzeni provedenych
opatfeni zjisti, Ze ani pifi vynaloZeni odpovidajiciho rozSifeného usili nemiZze riziko
neopravnéné¢ho nebo protipravniho pfistupu vyloucit (vysoké rezidudlni riziko), bude



konzultovat vhodny zptisob zabezpe&eni a ochrany s Ufadem na ochranu osobnich tdaji (dale
v textu jen UOOU) = tzv. predchozi konzultace. Teprve po zavedeni dozorovym uradem
doporucenych opatfeni zahdji zpracovani osobnich udaji.

Piedavani OU tietim stranam se realizuje:
o v Ceské republice,

e dozemiEU a EHP,

e do ostatnich zemi.

Incidenty zabezpeéeni OU hlasi spravce dozorovému tiadu UOOU bez zbyteéného odkladu
(pokud mozno nejpozde€ji do 72 hodin od okamziku, kdy se o udélosti dozvédél), ledaze je
nepravdépodobné, Ze by toto poruSeni mélo za nasledek riziko pro prava a svobody fyzickych
osob. Jakmile zpracovatel zjisti poruseni zabezpeceni OU, ohlasi je bez zbyteéného odkladu
spraveci.

Ohlaseni incidentu dozorovému ufadu musi obsahovat:

a) popis povahy daného piipadu poruseni zabezpedeni OU véetng, pokud je to mozné,
kategorii a pfiblizného poctu dotCenych subjektti idaji a kategorii a ptiblizného
mnozstvi dotéenych zaznamt ou;

b) jméno a kontaktni udaje osoby zodpovédné za ochranu OU nebo jiného kontaktniho

¢) popis pravdépodobnych diisledktl poruseni zabezpeteni OU;

d) popis opatieni, ktera spravce ptijal nebo navrhl k pfijeti s cilem vyfesit dané poruseni
zabezpeteni OU, véetné piipadnych opatieni ke zmirndni moZnych neptiznivych
dopadu.

Spravce dokumentuje veskeré piipady poruseni zabezpedeni OU, pii¢emZ uvede
skutecnosti, které se tykaji dané¢ho poruseni, jeho u¢inky a pfijatd napravna opatieni.

Pokud je pravdépodobné, Ze uréity piipad poruseni zabezpeteni OU bude mit za nasledek
vysoké riziko pro prava a svobody fyzickych osob, ozndmi spravce toto poruseni bez
zbyte¢ného odkladu i subjektu / subjektiim adaj.

7. Postup pro poskytovani informaci o zpracovani OU subjekt{im
Udajd v ramci informacni povinnosti spravce

Pokyny subjektiim wdajti, které se tykaji poskytovani informaci o zpracovani OU, jsou
organizaci zvefejiovany a v piipadé potieby aktualizovdny prostfednictvim vlastnich
webovych stranek nebo prostiednictvim vyvésni desky v objektu sidla organizace, piipadné
prostiednictvim obojiho.

Druhy podani jsou:

e zadost o informace o zpracovavanych OU,
zadost 0 opravu zpracovavanych OU,

74dost 0 vymaz zpracovavanych OU,

7adost o predani zpracovavanych OU tieti strang,
namitka proti zpracovavani OU.



Forma podani zédosti je bud’ osobni, nebo pisemna (postou, piipadné elektronicky). Adresou
pro doruceni poddni je sidlo spole¢nosti, provozovna, piipadné kontaktni emailova adresa.
ProtoZe jde o OU, je nutné vzdy oveFit totoznost Zadatele. Zplsob ovéfeni totoznosti se lisi
v zavislosti na formé podani zadosti:
a) priosobnim podanti je zadatel ovéFen podle platného dokladu totoZnosti:
o obgan Ceské republiky prokazuje svou totoZnost ob¢anskym pritkazem,
o obcan clenské zemé Evropské unie prokazuje svou totoznost obanskym
prikazem vydanym danou ¢lenskou zemi nebo cestovnim pasem,
o obcan jiné zemé prokazuje svou totoZnost cestovnim pasem,
b) pti pisemném podani dorudeném postou musi byt podpis zadatele na zadosti Gredng
ovéien,
¢) pii podani prostfednictvim elektronické posty musi byt dokument podepsan
kvalifikovanym elektronickym podpisem.

Termin pro poskytnuti odpovédi na zadost je 1 mé&sice ode dne podani zadosti, v pfipade
slozit¢j8ich piipadii je spravee opravnén rozhodnout o prodlouzeni Ihiity az na 3 mésice ode
dne podén{ Zadosti, v takovém piipadé pak o prodlouzeni Ihiity informuje Zadatele, a to do 1
mésice ode dne podani Zadosti.

U kazdého podanf je individualné posuzovéno, zda se vzhledem k piedchozim zadostem v
daném pripad¢ nejednd o nediivodné, nepiiméiené nebo Sikandzni podani. V piipadg, Ze je
vyhodnoceno podéni jako nediivodné, nepriméfené, nebo Sikanézni, mize byt individualng
rozhodnuto o zpoplatnéni poskytnuti informace o zpracovavanych OU ve vysi &astky
odpovidajici administrativnim ndkladim na zpracovani a piedani nebo odesldni odpovédi,
piipadné o odmitnuti poskytnout informace o zpracovavanych OU.

8. ZavérecCné ustanoven|

Tento vnitini piedpis bude pribézné revidovan, dopliiovan a aktualizovan na zakladé
novelizace dotcené legislativy a dalsich skute¢nosti majicich vliv na jeho obsah.

Tento vnitini predpis byl schvélen statutarnim organem organizace. Nabyva G&innosti
dne 25. kvétna 2018.

o/
0STRAK

Institut vzdélavani
SOKRATES, s.

razitko organizace, podpis statutarniho zastupce
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